SMERNICE K OCHRANE OSOBNICH
UDAJU




Tento interni predpis stanovi pravidla pFi zachdzeni s osobnimi U(daji
zamé&stnancim obce Blizejov (déle jen obec) v souladu se zékonem &. 101/2000
Sb., o ochrané osobnich (dajd a o zmé&né nékterych zakon{ (zdkon o ochrané
osobnich (idaji) v platném znéni a &l. 7 Nafizeni Evropského parlamentu a Rady
(EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto Gdajl a o zrudeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich Gdajl) v platném znéni.

Cl. I
Uvodni ustanoventi
1. Tato smérnice je zdvaznd pro vSechny osoby v zaméstnaneckém poméru
v obci a déle pro &leny organl obce, pokud v souvislosti s vykonem své funkce
zpracovavaji osobni Udaje.
2. Tato smérnice upravuje zpuUsoby naklddéni s osobnimi Udaji pouze
v 7 r r [ e
v pripadech, kdy spravcem osobnich Gdaju je obec.

¢l 11
Zakladni pojmy

Pravni tituly

Oprdvnény zdjem - zadjem spravce (dajd na zpracovani osobnich tdajd,
ktery nesmi pfevaZzovat nad zajmy subjektu Udajl

PInéni pravni povinnosti - pravni predpis EU nebo ¢lenského statu spravci
stanovuje takovou povinnost, pro kterou je nutné zpracovat osobni Udaje
subjektu.

PInéni smlouvy nebo jednani o jejim uzavfeni - osobni Gdaje a jejich
zpracovani je nutné pro pinéni uréitého smluvniho zévazku (pro poskytnuti
sluzby) nebo pro jednani o ném

Souhlas se zpracovanim osobnich (dajd - za konkrétni a svobodny souhlas se
povazuje zcela konkrétné specifikovany souhlas (napf. v Géelech a druzich
zpracovani), jehoz udéleni je nepodminéné jinym Gkonem.

Vefejny zéjem - zpracovani osobnich Gdajd k vykonu uréitého Gkolu v rémci
verejné modci.

Osobni udaj - informace o identifikované nebo identifikovatelné fyzické osobé
Sprévce Udajd - osoba, kterd urduje Ulel a prostifedky zpracovani osobnich tdajd
Subjekt dajd - identifikovana nebo identifikovatelna fyzicka osoba, k niZ se osobni
Udaje vztahuji

Ucel zpracovéni - dlivod, ke kterému spravce ziskdva a zpracovava osobni Udaje.
Zpracovani - ¢innost, kterou spravce provadi s osobnimi Gdaji.




Cl. III
Zakladni povinnosti zaméstnanc( pfFi praci s osobnimi Gdaji

Zameéstnanci zpracovavaji osobni Udaje pouze v souladu se svoji pracovni
naplini, v nezbytné nutném rozsahu, po nezbytné nutnou dobu a pouze za
Ucelem, pro ktery jsou zpracovavany, a to za pfedpokladu, Ze:

a) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na obec
vztahuje,

b) zpracovani je nezbytné pro spinéni smlouvy, jejiz smluvni stranou je
subjekt Udajl, nebo pro provedeni opatfeni pfijatych pied uzavienim
smlouvy na Zadost subjektu Gdajd,

c) zpracovéni je nezbytné pro ochranu Zivotné dileZitych zdjmG subjektu
Udajd nebo jiné fyzické osoby,

d) zpracovani je nezbytné pro splnéni Ukolu provadéného ve vefejném zajmu
nebo pfi vykonu vefejné moci, kterym je obec povéfena,

e) subjekt Gdajl udélil souhlas se zpracovanim.

Zameéstnanci jsou povinni zpracovavat osobni (daje korektnim a

transparentnim zplsobem a osobni (daje dle potieby aktualizovat.

Za ochranu osobnich Gdajd odpovidd ka?dy zaméstnanec obce, ktery dané

osobni Udaje zpracovava. Za jejich ochranu odpovida téZz pfimy nadfizeny

téchto zaméstnancl. Ten je povinen provadét kontrolni &nnost a pFi ni
ovéfovat, zda nedochdzi k poruseni platnych pravnich predpisti v oblasti
ochrany osobnich dajd, véetné p¥islusnych internich piredpisd obce.

PFi zpracovéavani osobnich (dajd jsou zaméstnanci povinni chovat se tak, aby

minimalizovali rizika neopravnéného nakladani s osobnimi Udaji (nadhodné

nebo protipravni znieni, ztrdta, pozménéni, neopravnéné zpristupnéni
osobnich Gdaju tfetim osobdm).

Zameéstnanec pracujici s osobnimi (daji je povinen vyvarovat se jakéhokoli

jednani, které by mohlo byt chapdno jako neopravnéné zverejfiovani osobnich

Udajl nebo vést k neopradvné&nému piistupu tietich osob k osobnim Gdajtim,

zejména pak:

a) sdélovat osobni Udaje jinym nez opravnénym osobam,

b) sdélovat osobni Gdaje hlasité ve verejné pristupnych prostorach,

C) umozZnit neopravnénym osobam nahliZzet do listin nebo monitoru, kde jsou
osobni Udaje zobrazeny,

d) sdélovat komukoli sva pFistupova hesla do poditade, informacnich systémi
a hesla k za$ifrovanym souborim, paklize se nejednd o osobu, které jsou
tyto soubory urceny.

e) nesdruZovat osobni Gdaje ziskané k rozdilnym Géelim

Kazdy zaméstnanec pracujici s osobnimi Udaji je povinen zpracovavat pouze

osobni Udaje ziskané zdkonnym zplsobem, a to formou, kterd je v souladu

s platnymi pravnimi predpisy.

PFed zavedenim kaZdého nového zpracovani osobnich Gidajd je nutno stanovit

Ucel, pravni titul a ddvody pro toto zpracovéni. O tomto je nutné
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10.

prostiednictvim starosty informovat povéfence pro ochranu osobnich Gdajl se
zadosti o posouzeni. Nové stanoveny Gcel zpracovani musi byt zanesen do
dokumentu Zaznam o zpracovani osobnich Gdajl, ktery vede starosta.
Vsichni zaméstnanci zpracovavajici osobni Udaje jsou povinni poskytnout
souinnost povéfenci pro ochranu osobnich Gdajl, zejména mu umoznit
pFistup k osobnim tdajiim a k operacim zpracovani, konzultovat s povéiencem
veskeré zdleZitosti souvisejici s ochranou osobnich Gdajl a zdrZet se jednani,
které by mohlo ohrozit nezavislé posouzeni véci povérencem.

Zaméstnanec je na vyzadani povinen pfed zpracovdnim osobnich Gdajt
informovat & poskytnout v pisemné podobé subjektu Udajd informace o
zpracovan{ jeho osobnich tdajd.

Uchovavat osobni Udaje pouze po dobu, kterd je nezbytné nutna k UGcelu
zpracovani. Pominul-li (el zpracovani konkrétnich osobnich Gdaji postupovat
v souladu s platnym Spisovym a skartacnim fadem obce, pfip. Udaje
zlikvidovat.

¢l 1V
Zabezpeceni osobnich adajt

Kazdy zaméstnanec je povinen maximalné zabezpecit osobni (daje a zamezit

pFistupu neopravnénych osob k osobnim tdajlim, a to nasledujicim zplsobem:

a) pfi kazdém opusténi pracovisté zabezpecit, aby nebyly ponechany osobni
Udaje viditelné na pracovisti (zamknout monitor pocitate, uschovat
dokumenty s osobnimi Udaji, zamknout kancelar),

b) listinné dokumenty s vysokym aZ kritickym dopadem na subjekt Udajd
uchovavat v uzamcenych skfinkach a pristup umoznit pouze opravnénym
osobam,

c) pti predavani dokument( obsahujicich osobni Udaje elektronickou formou
opatfit dokument heslem a toto heslo sdélit pfijemci jinou formou, pokud
Ize, tak pouZit pro odesilani elektronickych dokumentd datovou schranku,

d) v pfipadé pouZivani externich diskd opatfit tyto disky heslem, pFipadné data
zasifrovat,

e) Minimalizovat pouZivani flashdisk( a nepouZivat je k uklddani a prenosu
osobnich tdajd,

f) prfiméfené zabezpedit i takové osobni (daje, které nejsou systematicky
zpracovavané, ale které se vyskytuji napf. v jednotlivych nezatfazenych
sdélenich nebo e-mailech.

V pripadé pochybnosti je zaméstnanec povinen konzultovat postup se svym

nadfizenym, pfipadné s povéfencem pro ochranu osobnich tdajd.

Zaméstnanec je povinen dbat na dostatecnou Uroven svych hesel. Heslo musi

obsahovat nejméné 8 znak{ obsahujicich velkd i maléd pismena a zéroven disla

nebo symboly. Obmé&na hesla je povinnd minimalné jednou za 12 mésicl.




V pfipadé potfeby uklddat hesla je nutno postupovat tak, aby heslo bylo
ulozeno zcela oddélené od pocitace, pripadné jiného média, na némz je
pouzito.

Pfenos souborl nezabezpedenou siti Internet a jejich uloZeni na
nezabezpelenych Ulozistich (napf. uschovna.cz) je pfipustny pouze po
zasifrovani souboru a predani hesla jinou cestou.

Cl.v
Postup pfFi zjisténi poruseni zabezpeceni osobnich Gdajt

V pripadé nedovoleného vniknuti, ztraty, odcizeni nebo podezieni na zménu,
ztratu, zni¢eni a odcizeni osobnich Gdajl je zamé&stnanec povinen bezodkladné
informovat svého nadfizeného, ktery informaci preda prostfednictvim starosty
povéFenci pro ochranu osobnich Gdajl. Tato povinnost se tyka i ztraty kli¢d od
kancelare.

Starosta spolu se zaméstnanci a povéfenec pro ochranu osobnich (dajd
vyhodnoti riziko vzniklého incidentu a provedou pisemny zaznam. V pfipadé
zvy$eného rizika je nutné ohldsit incident Uradu pro ochranu osobnich Gdajd,
a to neprodlené, nejdéle vsak do 72 hodin od doby, kdy se o vzniku incidentu
dozvédéli. V piipadé vysokého rizika pro subjekt Gdaji je nutné vhodnym
zpUsobem informovat subjekt Udajt, kterého se incident tyka.

¢l vI
Povérenec pro ochranu osobnich Gdajd

1. Funkci povéfence pro ochranu osobnich idajl vykondva pro obec spole¢nost
GDPR Sluzby, s.r.o., ICO 28715764, se sidlem Brezenecka 4808, 430 04
Chomutov.

2. Odpovédnou osobou povérence je Eliska VI¢kova, e-mail:
eliska.vickova@gdpr-sluzby.cz, tel.: +420 774 948 445.

3. Kontakt na povéfence pro ochranu osobnich Gdaji musi byt zvefejnén na
webovych strankach obce a musi byt k dispozici v kazdé kancelafi, kde
dochdzi ke zpracovéni osobnich tdajd.

4. Zaméstnanci maji pravo obracet se na povéfence pro ochranu osobnich
Udajl pfimo, pokud se jejich dotaz, ndmitka nebo stiznost tykd jejich
vlastnich osobnich dajd, které obec zpracovavé z pozice zaméstnavatele.

5. V pfipadé, Ze zaméstnanec vyZaduje konzultaci s povéfencem pro ochranu
osobnich Udaju ohledn& osobnich (dajd, které zpracovdvd v rdmci své
agendy, informuje o tomto starostu.

6. Povinnosti povérence jsou stanoveny ve zvlastni smlouve.




Cl. VII
Zavérecna ustanoveni

1. Starosta a povéFenec pro ochranu osobnich Udaji mohou provadét
namatkovou kontrolu, zda zaméstnanci maji pfistup jen k takovym
agendam, ke kterym maji opravnéni a zda jsou dodrzovana veskera
ustanoveni této smérnice.

2. Tato smérnice nabyva ucinnosti 26.06.2018.

Starosta obce: Cervenka Jifi
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